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Au to nomn |' Predpokladejte

prulom abyste

Penetracni Testy e

V dnesnim dobé neustalych
phishingovych Gtoku,
dostupnosti ukradenych
prihlaSovacich udaju a
Spatné zabezpecenych
systému musite
predpokladat, ze k
pocatecnimu narusenijiz
doslo a utocnici jiz maji
pristup do vasich internich

Profesionalni penetracni test predstavuje pro firmy vyznamnou
hodnotu,protoze identifikuje mozné vektory Gtoku a pfinasi dukaz
o0 jejich zneuzitelnosti. MlUze stejné tak i potvrdit, Ze obranné
mechanismy jsou implementovany efektivné, a zamérit se na
napravu nejkritictéjSich slabin organizace.

Existuji dva zakladni typy penetracnich testu: externi penetracni
testy, které maji zajistit silny perimetr, a interni penetracni testy,

L i . . o i systému.
které maji odhalit slaba mista, jez by mohl vyuzit dtocnik, ktery se
jiz dostal do sité. Interni penetracni test
zacina predpokladem, ze
Ovérujte své zabezpeceni prubézneé utoénik ma pfistup do vasi
sité, kde se nachazi vase
Jste sijisti, ze jste dostatecné zabezpeceni? Necekejte, az citliva data. Kromé vektoru
dojde k naruseni, abyste to zjistili. Pribézné testujte své Gtoku, které jsou stejné jako
zabezpeceni, abyste zajistili, ze Zadna zneuzitelna zranitelnost, u externich testu, interni
chybna konfigurace nebo ziskané heslo vas nevystavi riziku. penetraéni testy uréuij,
Externi pentesty provéruji vase verejné dostupna aktiva s cilem &eho muze zaskodnik z
zjistit, jakym zpusobem muze byt protivnik schopen tohoto vychoziho bodu
identifikovat a zneuzit slaba mista pro vstup do vasi site. dosahnout:

® Jak mohou ziskat

pristup k dalSim heslim a

Externi penetracni testy identifikuji vektory Gtoku, které
opravnénim?

zahrnuiji:

Otevrené porty a chybné konfigurace, které umoznuji ® Jaké slabiny a
utocnikovi proniknout do sité. zranitelnosti mohou vyuzit

Sil 2
Neopravené zranitelnosti, které Ize zneuzit k HaiS IOy AU

pristupim neautentizovanych uzivateld.

e K jakym citlivym datum

vav =s

Shadow IT projekty, které rozsiruji moznosti k Gtoku. se dostanou?

® Které konkrétni

problémy je treba
odstranit - a jak - aby se
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Autonomni Penetracni Testy s Horizon3.ai

NZ neni skener zranitelnosti

Skenery zranitelnosti prohledavaji perimetr a interni systémy a
hledaji nezaplatované aplikace. Spousti pravidla pro vyhledavani
znamych zranitelnosti, které jsou v seznamu CVE (Common
Vulnerabilities and Exposures) organizace NIST. Vysledkem je
vétSinou zprava s mnoha nalezy s nizkou prioritou. Ty dokazi
zameéstnat tymy feSenim nezneuzitelnych problémud misto toho, aby

se zamérily na nejkriti¢téjsi zranitelnosti.

Je také dulezité védét, ze skenery zranitelnosti neidentifikuji
nespravné zaplatované systémy a nedokazi identifikovat ito¢né
cesty, pfi kterych Uto¢nik muaze retézit a kombinovat nékolik
zranitelnosti za sebou.

Vulnerable z Exploitable

Oproti tomu NodeZero identifikuje slaba mista ve vasSich externich,
lokalnich a cloudovych systémech i u vasich uzivatelt,atoiv
pripadé, ze skenery zranitelnosti a systémy spravy zaplat ukazuji, ze
aktualizace zabezpeceni probéhly uspésné. Poskytuje detailni popis
utoku krok za krokem a také dukaz kazdého uspésného zneuziti. Tak
pochopite, jak muze Gtocnik zaltocit a dozvite se jaka ucinit
opatreni, abyste témto Utokdm predesli. NodeZero vam umozni
prioritizovat tak, abyste prednostné vénovali ¢as kritickym
problémum a upozadili zranitelnosti, které nejsou zneuzitelné.

Zabezpeceni provérujte prubézné. NodeZero resi
problém nakladného a manualniho penetracniho
testovani tim, Ze tento proces automatizuje.

NodeZero je autonomni pentester - "samoobsluzné"
resSeni, které Ize bezpeéné provozovat v produkci a které
nevyzaduje pripravné zasahy ¢i hesla. Posuzuje systémy
stejné jako manualni pentester, ale rychleji, Uplnéjia s
pouzitelnéjsimi vysledky.

Autonomous Pentesting

HORIZON3. ai
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Autonomni Penetracni Testy - s Horizon3.ai

Co je Autonomni Penetracni
Testovani?

NodeZero se od ostatnich nastroju lisi tim, Zze kombinuje nizsi naklady a vysokou
frekvenci testovani s odbornymi znalostmi, dukladnosti a presnosti manualnich testu
provadénych vysoce kvalifikovanymi bezpecnostnimi odborniky. Vysledkem je moznost
provadét nepretrzita "purple teaming” cvi¢eni s nizkymi ro€nimi naklady. Penetra¢ni
testy se vyvinuly od manualnich pres crowdsourcované, automatizované, az k
autonomnim.

Manualni pentest vyZzaduje /' Automaticky pentest je jednoduchy
odbornika se specializovanymi, mnohdy J pristup na principu "point and click™
komerénimi nastroji pro prizkum i ztvaci komert;m nastroje pro
ik b ts identifikaci slabych mist dynamickou analyzu.
apil écfa ne o’sys emuaice il a?'_sfa yci Miss Nastroj dostane URL nebo IP adresu, aplikaci
Efektivita a naklady tohoto testu zavisi na case a

i prohleda a odhali mista, kam je mozné zadat
dovednostech pentestera, coz vede mnoho - . - . . e e
B i B ) uzivatelské vstupy. Nastroj nasledné zkousi ruzné
spolecnosti k tomu, Zze poskytnou testerovi

skladni oFist typy vstupu, aby nalezl mozné zranitelnosti.
\z/a’ ladrlm(l p_rls uvp.y;(” . ¢ fi h ZkuSeny utocnik dokaze nalezy nasledné zneuzit
URISELAT SO C,Is St n(?z N orr’1a’|zov}/.a1ne OV i pripadné zahltit aplikaci DoS utokem. Tyto testy
pentestu, ale vysledny report byva prilis strucny. . . - .y L . .
L. il up typicky trvaji den ¢i dva a vytvari velké mnozstvi
Vysoké naklady na manualni pentesty brani

. .. e . i Sumu, ktery je treba dale analyzovat, aby
spoleénostem v jejich ¢astém pouzivani, napriklad . ey, . . . .

oo i ) e bezpecnostni tym kvalifikované rozhodl, jestli je
po kazdém patchovani systému, aby se ujistily, ze

" e treba nalezy dale resit.
bylo vSe provedeno spravne.

Crowdsourced pentest zahrnuje 7.1 Autonomni pentest kombinuje

manudlni pentesty, ale spoléhé na sit -3 vyhody automatického pentestu

nezavislych bezpe&nostnich ot (Castéjsi testovani, nizsi naklady,
vyzkumnik, ktefi jsou placeni za nalezené a nulové pozadavky na interni
zranitelnosti (plus poplatek provozovateli bezpecnostni expertizu) s vyhodami manualniho
platformy). Crowdsourced pentesty maji vyhodu pentestu (rozsahlejsi pokryti aplikace a
v otevienosti - teoreticky lidé mohou hledat prokazani zneuzitelnosti). Autonomni pentest
zranitelnosti mnoho dnti a mésicu. Tento nevyzaduje ke spusténi pfihlasovaci udaje.
pristup maze byt drahy, pokud je nalezeno velké Dokaze retézit zranitelnosti jako zkuseny
mnozstvi zranitelnosti bez dilkkazu mozného utocnik a vygenerovat strom dspésného utoku k
zneuziti. Vyvojové tymy tak opét mohou travit identifikaci hlavni priciny. Tato srozumitelna

¢as na nekritickych nalezech. Témto dokumentace umozZnuje uzivateli presné

programum se také Fika Bug Bounty programy. pochopit, co je tfreba zménit, aby byl systéem
spravné chranén.

' HORIZON3.ai
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s Horizon3.ai

Autonomni Penetracni Testy

Jak NodeZero funguje?

Pruzkum

Kazdy Uspésny utok vyzaduje dobré
informace o cili. NodeZero zacina s
neautentizovanym pfistupem do systému,
pak vytvori Knowledge Graph, identifikuje
vSechny hostitele, chybné konfigurace,

Dopad

NodeZero informuje o vSech datech na
fyzickych a virtualnich prostredich, ke
kterym se bylo mozné dostat s pravy
¢teni/zapisu, véetné sdileni SMB a NFS, FTP,
cloudovych ulozist, serverd vCenter a

otevrené porty a hleda databazi.
fistupové udaje. . . .
PristIP ) Kontextovy Skoring
Maneuver Loo NodeZero vyhodnocuje a
.. ’p AN 34 LTS prioritizuje slabiny na zakladé
NodeZero vyuziva k TR WV 3 jejich mozné role v Gtoku
provedeni Gtoku pfes 100 2 S s : jelen . '
. i - / T S nikoli dle CVSS skore.
nastroju ke sbéru hesel, 2 S B ]
zneuziti zranitelnosti, T /-'/ NV Uzivatel diky tomu rychle
Zneusiti vychoziho nebo O L o identifikuje slabiny, které
chybného nastaveni. Fi"hisasap!/ o }i";.'.’f.—' N predstavuji momentalne
= b aed nejvyssi hrozbu a musi byt

Oveérené cesty utoku

Pro zjednoduSeni prioritizace

oprav jsou vysledky prezentovany jako
dukazy s grafickym a textovym vysvétlenim
kazdého kroku uspésného utoku. Toto
zahrnuje popis pouzité taktiky, jaké
zranitelnosti byly nalezeny a zneuzity, jak se
podarilo ziskat prihlaSovaci Udaje a cesty k
ziskani prav a pristupu do systému.

reSeny okamzité a ty, které Ize
bezpecné odlozit na pozdéji.

Srozumitelné pokyny k napravée
NodeZero poskytuje pfesné pokyny k
odstranéni nalezenych zranitelnosti. Pro
vaSe tymy je pak jejich realizace snadna a
nevyzaduje podrobnéjsi studium ¢ci
expertizu.

NodeZero je Autonomni Penetracni Testovaci nastroj,
ktery pomaha spolecnostem najit a oSetrit mozné
cesty utoku drive, nez je zneuzije utocnik.

Je bezpecny v produkénim prostredi a nevyzaduje
zadné agenty nebo pristupy na cilova zafrizeni.

Test misto
slibu!

» Kontaktujte nas pro ukazku ve Vasi siti.

https:/www.sec4good.cz
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